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AVIZ
referitor la proiectul de Ordonanti de urgenta privind infiintarea
Directoratului Naticnal de Securitate Cibernetica si pentru
modificarea si completarea unor acte normative

Analizdnd proiectul de Ordonantd de urgentid privind
infiintarea Directoratului National de Securitate Cibernetica si
pentru modificarea si completarea unor acte normative, transmis
de Secretariatul General al Guvernului cu adresa nr.325 din 21.09.2021
si nregistrat la Consiliul Legislativ cu nr.D838/22.09.2021,

CONSILIUL LEGISLATIV

in temeiul art.2 alin.(1) lit.a) din Legea nr.73/1993, republicati si art.46(2)
din Regulamentul de organizare si functionare a Consiliului Legislativ,

Avizeaza favorabil proiectul de ordonantd de urgenti, cu
urmatoarele observatii si propuneri:

1. Prezentul proiect are ca obiect de reglementare crearea unei
institutii de excelentd noi, respectiv a Directoratului National de
Securitate Cibernetica, ca organ de specialitate al administratiei
publice centrale, cu personalitate juridicd, in subordinea Guvernului si
in coordonarea Prim-ministrului, finantat integral de la bugetul de stat,
prin bugetul Secretariatului General al Guvernului.

Totodata, la data intrdrii In vigoare a prezentei ordonante de
urgentd se desfiinteazd Centrul National de Raspuns la Incidente de
Securitate Cibernetici - CERT-RO.

De asemenea, prin proiect se abrogd Hotararea Guvernului
nr.494/2011 privind infiintarea Centrului National de Raspuns Ia
Incidente de Securitate Cibernetica CERT-RO, cu modificarile si
completérile ulterioare.



2. Mentionam faptul cd prin avizul pe care il emite Consiliul
Legislativ nu se poate pronunta asupra oportunitdtii solutiilor
legislative preconizate.

3. Urgenta reglementarii este determinatd, potrivit Notei de
fundamentare, de ,cresterea gradului de digitalizare, conectivitate,
precum §i utilizarea noilor tehnologii duce la agravarea riscurilor
pentru securitatea ciberneticd, societatea, in general, devenind astfel
mai vulnerabild la amenintdrile cibernetice, iar pericolele cu care se
confruntd autoritdtile, operatorii economici dar si cetdtenii sunt extrem
de mari. Implicit creste si mai mult riscul ca atacatorii cibernetici
(grupdri criminale, infractori, grupdri extremist-teroriste sau chiar
actori statali) sa exploateze beneficiile inovdrii in scopuri rduvoitoare.

Aceste amenintdri transcend categoriile si afecteazd diverse
parti ale societdtii in moduri diferite. Ele reprezintd un pericol major
pentru cetdfeni si intreprinderi si necesitd un rdspuns global si
coerent la nivelul UE”.

Totodatd, se arati ci ,in wultima perioadd, numdrul §i
complexitatea incidentelor de securitate ciberneticd a crescut
continuu, iar situatia de crizd generatd de raspdandirea virusului SARS
COV?2 a scos in evidentd si mai mult acest lucru.

Acest aspect constituie o amenintare gravd la nivel national
pentru functionarea refelelor si sistemelor informatice - care sunt
tinte permanent pentru actiunile rau-intenfionate menite sd afecteze
confidentialitatea, integritatea si disponibilitatea datelor sau a
sistemelor si serviciilor care sustin buna functionare a societdtii §i
economiei Romdniei. Consecintele atacurilor si incidentelor se
reflectd asupra sectoarelor importante pentru statul romdn si pot
genera pierderi majore ori chiar pot conduce la materializarea unor
riscuri la adresa securitdtii nationale”.

Potrivit instrumentului de motivare, consecinta negativd directd a
neadoptdrii masurilor propuse prin prezenta orvdonanid de urgentd este’
aceea a expunerii Romdniei la riscuri critice inacceptabile a tuturor
infrastructurilor cibernetice nationale cu consecinte incomensurabile.

4. Semnalim cad proiectul nu este insotit de Avizul de
oportunitate al Departamentului pentru Relatia cu Parlamentul, astfel
cum prevad dispozitille art.31 din Regulamentul aprobat prin
Hotararea Guvernului nr.561/2009. |



5. Specificam faptul ca Secretariatul General al Guvernului cu
adresa nr.468 din 2 decembrie 2020 a transmis spre avizare
Consiliului Legislativ un proiect de ordonantd de urgentd cu acelasi
obiect de reglementare si continut diferit fatd de cel prezent, act
normativ ce a fost avizat favorabil cu observatii si propuneri — Aviz
nr.1221 din 3 decembrie 2020.

Subliniem ca in prezenta forma au fost inglobate doar o parte din
observatiile si propunerile formulate in avizul anterior.

6. Privitor la titlu, ludnd in considerare faptul ca proiectul de
ordonantd de urgentdi nu vizeazd interventii legislative de natura
modificarilor si/completarilor asupra altor acte normative, pentru a
reflecta corect obiectul de reglementare, propunem eliminarea
sintagmei ,,51 pentru modificarea si completarea unor acte normative”,
ca incorecta. '

7. La preambul, paragraful doi, in acord cu prevederile art.38
alin.(3) teza finala din Legea nr.24/2000, republicatd, cu modificarile
si completdrile ulterioare, propunem eliminarea parantezelor ce
incadreaza unii termeni si/sau unele explicatii.

La paragraful patru, din motivatie redactionald, propunem
scrierea in extenso a abrevierii ,,UE”.

La paragraful sase, in vederea intregirii informatiei juridice,
propunem §i citarea titlului actului european invocat, respectiv, ,,.. de
infiintare a Centrului european de competente in domeniul industrial,
tehnologic si de cercetare in materie de securitate ciberneticd si a
Retelei de centre nationale de coordonare™.

Cu privire la paragraful zece, semnalam continutul extrem de
succint al acestuia, nefiind dezvoltatd si conturatd suficient ideea
juridicd expusa in cadrul ei.

8. Remarcam ca prezentul proiect de ordonantd de urgenta este
structurat, In mod, defectuos pe doud articole marcate cu cifre romane,
aspect contrar normelor de tehnica legislativa.

Pe cale de consecintd, se impune eliminarea marcajului ,,Art.I”,
iar actualul ,,Art.I” va fi disjuns, astfel ca alin.(1) va deveni art.21, iar
alin.(2), art.22.

9. Ca observatie de principiu, modalitatea de structurare a
proiectului este eronatd, intrucit acesta debuteazd cu un element
structural ce vizeaza definitii ale unor termeni si expresii, iar art.2
reglementeaza infiintarea respectivului Directorat.



Avem in vedere dispozitiile art.52 din Legea nr.24/2000,
republicatd, cu modificarile si completarile ulterioare, potrivit carora,
wdispozitiile generale cuprind prevederi care orienteazd intreaga
reglementare, determind obiectul si principiile acesteia. Ele se
grupeazd in primul capitol si nu se reiau in restul reglementdrii, in
afard de cazul in care sunt strict necesare pentru infelegerea unor
dispozitii cu care formeazd un tot unitar”.

Prin urmare, pentru o mai bund sistematizare a normelor
proiectului, propunem plasarea art.1 dupa art.2.

Totodata, semnaldm faptul ca articolele au denumiri marginale,
aspect care, potrivit art.47 alin.(5) din Legea nr.24/2000, este specific
codurilor si legilor de mare intindere.

10. La art.l, partea introductivd, pentru corectitudine
gramaticald, redactarea “termenii si expresiile de mai jos au
urmatoarea semnificatie:” va fi redatd sub forma “termenii si
expresiile de mai jos au urméitoarele semnificatii:”.

La lit.g), semnaldm c&, potrivit dispozitiilor art.49 alin.(2) din
Legea nr.24/2000, o enumerare nu mai poate cuprinde alte enumerari
si nici alineate noi.

Reiteram observatia pentru toate situatiile similare din proiect.

11. La art.2 alin.(1), din considerente redactionale, propunem
scrierea cu initiald mare a termenului ,,guvernului”.

La alin.(4), in considerarea exigentelor de tehnicd legislativa,
exprimarea “conform HG nr.1005/2020” va figura sub forma
?potrivit Hotirarii Guvernului nr.1005/2020.

12. La art.3 alin.(3) lit.d), pentru redactarea “in conditiile legii”
avem in vedere prevederile art.50 alin.(2) din Legea nr.24/2000,
republicatd, cu modificarile si completdrile ulterioare, care dispun
faptul cd, daca norma la care se face trimitere este cuprinsa in alt act
normativ, este obligatorie indicarea titlului acestuia, a numarului si a
celorlalte elemente de identificare.

Observatia este valabild pentru toate situatiile similare din
proiect, precum si pentru formuldri de tipul ,cu respectarea
prevederilor legale in vigoare” , ,prevazute de legislatia in domeniul
de competenta”.

La alin.(5) lit.c), intrucit exprimarea .in conditiile Legii
nr.544/2001” este mult prea generald, sugeram si fie indicate normele
la care se face referire in contextul dat.



in plus, in vederea intregirii informatiei juridice, dupa titlul
acestei legi trebuie inseratdi mentiunea ,cu modificirile si
completirile ulterioare”.

13. La art.5 lit.a), avand in vedere faptul ca ne aflam in prezenta
unei enumerdri, pentru corectitudine normativa, propunem ca termenii
din debut sa fie redactati cu literda micd, observatia fiind valabila
pentru toate situatiile similare din proiect.

La lit.c) pct.2, pentru corectitudinea informatiei juridice, dupa
norma de trimitere la “"Legea nr.362/2018” trebuie inseratd sintagma
”cu modificdrile si completirile ulterioare”, observatie valabild
pentru toate situatiile similare.

La lit.i) pct.3, semnalam céd teza a doua este 0 norma de sine
stitdtoare, motiv pentru care textul trebuie sa faca obiectul unui articol
distinct, marcat cu cifrd romana, in finalul proiectului.

Observatia este valabila, in mod corespunzétor, si pentru lit.j)
pct.3.

Totodata, pentru un spor de precizie, in loc de ”la data intrérii in
vigoare a prezentei ordonante” va figura la data intrarii in vigoare a
prezentei ordonante de urgentd”, observatie valabila pentru toate
situatiile similare.

La lit.s) partea imtroductivd, pentru previzibilitatea normei,
semnalam ca, prin utilizarea expresiei ,fard a aduce atingere
activitatilor incluse in ...”, se imprima textului un caracter echivoc,
motiv pentru care sugeram reformularea acesteia, cu atdt mai mult cu
cét la art.5 lit.b) si q) sunt reglementate functii si atributii ale DNSC.
Totodata, relevam ca, din text, nu reiese cu claritate care sunt limitele
si interdictiile avute in vedere.

De asemenea, pentru corectitudinea redactirii, formularea
mactivitatilor incluse in art.5 lit.b) si lit.q)” va fi scrisd ,,activititilor
prevazute la lit.b) si q).”

La pct.2 al aceleiasi litere, potrivit uzantei normative, in loc de
,mentionate la alin.1” se va scrie ,,prevazute la pct.1”.

14. La art.6 alin.(2), potrivit uzantei normative, expresia
,decizie a prim-ministrului Romaniei” trebuie redatd sub forma
,decizie a prim-ministrului”.

Totodata, in acord cu exigentele normative, abrevierea ,,CSAT”
trebuie redatd in extenso, observatie valabild pentru toate situatiile
similare din proiect.



15. La art.7 alin.(2), tinand seama de raportul de subordonare
financiara directd pe care DNSC il are fatd de Secretariatul General al
Guvernului, 1n calitate de ordonator principal de credite, semnaldm ca
DNSC nu poate avea calitatea de ordonator tertiar de credite, ci de
ordonator secundar, in raport cu prevederile art.20 alin.(3) din Legea
nr.500/2002 privind finantele publice, cu modificérile si completarile
ulterioare.

La alin.(5), pentru corectitudine in reglementare, semnalam ca
deciziile si ordinele sunt emise, si nu adoptate, motiv pentru care
sugeram reformularea textului.

16. La art.8 alin.(2), pentru claritate in reglementare, sugeram
ca norma sd vizeze delegarea atributiilor, si nu a exercitdrii acestora.

Totodata, pentru corectitudine in redactare, sintagma ,,Directorul
DNSC poate delega adjunctilor directorului DNSC” trebuie redata
astfel ,,Directorul DNSC poate delega adjunctilor sdi”.

17. La art.11 alin.(2) lit.a), pentru respectarea ordinii numerice
firesti, propunem ca norma de trimitere la ,,art.22 alin.(1) lit.1)” sa fie
plasata inaintea celei ce vizeaza ,,art.32 alin.(2) lit.c) si €)”.

La alin.(3), pentru uzitarea unui stil normativ, propunem ca
textul sa debuteze astfel:

»(3) Resursele prevazute la alin.(2)”.

18 La art.18 alin.(2), corelat cu textul alin.(1), propunem ca
redactarea ,autorizatiei prevdzuta la alin. (1) sd fie scrisa
autorizatiei prealabile prevazute la alin.(1)”.

19. La art.19 alin.(4) lit.b) teza intii, pentru rigoare normativa,
este necesar ca textul si prevadd in mod expres limita minima a
amenzii, nu doar limita maxima a acesteia.

La teza a doua a normei propuse pentru lit.a) nu este suficient
de clara si trebuie reformulata, astfel incat sa rezulte cu claritate daca
textul se referd la savarsirea din nou a aceleiasi contraventii sau la
sdvargirea oricareia dintre contraventiile prevazute la alin.(3).

Observatia este valabild, in mod corespunzitor, si pentru lit.b).

La alin(7), precizam ca persoanele fizice autorizate,
intreprinderile individuale si Iintreprinderile familiale nu au
personalitate juridica, astfel incat nu poate fi prevazuti incidenta
raspunderii contraventionale a acestor entitdti, ci a reprezentantilor
acestora. Pentru acest motiv, apreciem ci art.19 alin.(7) ar trebui
completat cu o norma similara celei din cuprinsul art.450 alin.(2) din
Codul fiscal, potrivit careia, in cazul persoanelor fizice autorizate,
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intreprinderilor individuale si intreprinderilor familiale, sanctiunile
contraventionale prevazute la alin.(4) lit.b) se aplicd reprezentantilor
acestora.

La alin.(8), exprimarea ,,amenda ... se stabileste in cuantum de
minim 1 si maxim 25 de salarii minime brute pe economie” nu
intruneste criteriile de claritate si previzibilitate specifice unei norme
de sanctionare, astfel incét, pentru rigoarea reglementdrii, precum si
pentru corelare cu alin.(4) lit.b), textul trebuie reformulat, astfel:

»(8) Prin exceptie de la prevederile alin.(4) lit.h),
operatorii economici care nu au inregistrat cifrd de afaceri in anul
anterior sanctiondarii §i operatorii economici nou-infiintafi se
sanctioneazd cu amendd de la 1 la 25 de puncte-amendd. Amenzile
contraventionale se stabilesc in cuantumul determinat de valoarea
numdrului punctelor-amendd aplicate. Un punct-amendd reprezintd
valoarea unui salariu de bazd minim brut pe tard garantat in platd,
aprobat prin hotdrdre a Guvernului”.

La alin.(14), pentru corelare cu norma din alin.(13), referitoare
la termenul de prescriptie a aplicarii sanctiunii, este necesar ca textul
sd prevada cd decizia prin care se aplicd sanctiunea se comunica in
termen de 15 zile de la data emiterii deciziei, si nu de la data
constatdrii contraventiei.

Intrucét reglementarea propusi are ca efect stabilirea unui termen
de prescriptie a executdrii sanctiunii contraventionale mai mic decat
termenul de 2 luni prevazut la art.14 alin.(1) din Ordonanta Guvernului
nr.2/2001, este necesar ca alin.(14) sa debuteze cu expresia: ,,Prin
derogare de la dispozitiile art. 14 alin.(1) din Ordonanta Guvernului
nr.2/2001, aprobatd cu modificari si completari prin Legea nr.180/2002,
cu modificdrile si completdrile ulterioare”.

Intrucat prin proiect nu se stabilesc sanctiuni contraventionale
complementare, teza a doua a normei propuse pentru alin.(14) trebuie
eliminata.

Pentru asigurarea unei reglementari clare si complete, alin.(18)
trebuie sa prevadd in mod expres cid norma propusd, potrivit careia
deciziile se atacd in contencios administrativ la Curtea de Apel
Bucuresti, in termen de 30 de zile de la comunicarea acestora fara
parcurgerea procedurii prealabile, deroga si de la dispozitiile art.32
alin.(1) din Ordonanta Guvernului nr.2/2001, nu doar de la dispozitiile
art.7 din Legea contenciosului administrativ nr.554/2004.



Totodatd, recomandim eliminarea alin.(20), ca superfluu,
intrucat intrarea in vigoare a dispozitiilor referitoare la contraventii la
30 de zile de la data publicérii actului normativ este prevazutd, cu
valoare de principiu, in cuprinsul art.4 alin.(1) din Ordonanta
Guvernului nr.2/2001 privind regimul juridic al contraventiilor.

De asemenea, in ceea ce priveste structura art.19, mentiondm faptul
cd potrivit dispozitiilor art.48 alin.(4), teza finald din Legea nr.24/2000,
republicatd, cu modificarile si completarile ulterioare, pentru claritatea,
concizia si caracterul unitar al textului unui articol se recomanda ca acesta
sa nu fie format dintr-un numar prea mare de alineate.

20. La art.20 alin.(1), pentru un spor de claritate in
reglementare, propunem finlocuirea expresiei ,,domeniilor din
responsabilitatea instriutiilor...” cu sintagma ,,domeniilor de activitate
din responsabilitatea instriutiilor...”.

Referitor alin.(2), din text trebuie eliminat cuvantul ,,Romaniei”
din sintagma ,,se vor aproba prin hotdrare a Guvernului Romaniei”.

21. La actualul art.II alin.(1), potrivit uzantei normative,

“sintagma ,,cu modificérile si completirile ulterioare” trebuie plasata
dupa datele editorialului in care a fost publicat actul respectiv.

Totodatd, pentru un plus de claritate, sugerdm reformularea
textului, astfel:

I tot cuprinsul Legii nr.362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice,
publicata in Monitorul Oficial al Romdniei, Partea I, nr. 21 din 9
ianuarie 2019, cu modificdrile si completarile ulterioare, sintagmele
"Centrul National de Rdspuns la Incidente de Securitate Ciberneticd —
CERT-RO" si "Secretariatul General al Guvernului” se inlocuiesc cu
sintagma "Directoratul National de Securitate Ciberneticd", sintagma
"CERT-RO" cu sintagma "DNSC", iar sintagma "Secretarul General
al Guvernului” cu sintagma "Directorul DNSC"”.

La alin.(2), pentru rigoarea redactirii, expresia ,,Hotdrarea de
Guvern nr.494/2011” va fi redatd sub forma ,,Hotirarea Guvernului
nr.494/2011”.

Bucuresti
Nr.763/22.09.2021
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